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Introduccion

Los grandes volumenes de informacion institucionales se originan desde diversas
fuentes y con estandares tecnoldgicos heterogéneos en hardware, software,
comunicaciones que requieren de una infraestructura de red adecuada, funcional y
confiable para su transmisién y almacenamiento. En el caso del Municipio de San
Bernardo del viento, las soluciones de conectividad y servicios informaticos fueron
disefiadas fundamentalmente para soportar aplicaciones de procesamiento de
datos. El crecimiento exponencial de nuevos servicios y aplicaciones ha generado
en un conjunto de necesidades en la operacién de la red y en la gestion de la
seguridad de la informacion, elementos que han estado en una arriesgada prioridad
en el dimensionamiento tecnoldgico institucional. Ademas mediante el articulo 7 de
la Resolucion 4870 de 2023, - “Por la cual se establecen el Modelo Integrado de
Gestion (MIG) y el Sistema Integrado de Gestion (SIG) del Ministerio de Tecnologias
de la Informacién y las Comunicaciones/Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones y se deroga la Resoluciéon 2175 de 2022 y sus
modificatorias.”, definio la relevancia de integrar los modelos y sistemas de gestion
de la entidad de manera articulada con el Modelo Integrado de Gestidén. Por otro
lado, la resoluciéon 0500 de marzo 10 del 2021 expedida por el Ministerio de
Tecnologias de Informacion y las Comunicaciones, que tiene como “objeto
establecer los lineamientos generales para la implementacién del Modelo de
Seguridad y Privacidad de la Informacion - MSPI, la guia de gestidén de riesgos de
Seguridad de la Informacion y el procedimiento para la gestion de los incidentes de
seguridad digital, y establecer los lineamientos y estandares para la estrategia de
seguridad digital”. Por otra parte adoptar la estrategia de seguridad digital en la que
se integren los principios, politicas, procedimientos, guias, manuales, formatos y
lineamientos para la gestion de la seguridad de la informacion digital, e incluirla en
el plan de seguridad y privacidad de la informacion que se integra al Plan de Accion
en los términos del articulo 2.22.22.3.14 del capitulo 3 del titulo 22 de la parte 2 del
libro 2 del decreto 1083 de 2015”. Por todo lo anterior se hace necesaria la
implementacion de estrategias de seguridad y privacidad de la informacion para
eservar los servicios disponibles y garantizar la confidencialidad e integridad de
datos en las aplicaciones. Existen algunos estandares de seguridad informatica

qye” sugieren, como primera medida realizar analisis de vulnerabilidades para
responder corrigiendo posibles fallos y apuntando a modelos preventivos. Estos
esfuerzos son inocuos, sin la implementacion de un Sistema Integral de la
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Seguridad de la Informacion. El presente documento pretende exponer una serie de
lineamientos para implementar las mejores practicas de Seguridad Informatica en
la Alcaldia Municipal de San Bernardo del viento, con el fin de optimizar la
disponibilidad, la integridad, la confidencialidad/privacidad, entre otros principios
relevantes, teniendo en cuenta la infraestructura y limitaciones actuales. La entidad
decide vincular el modelo de administracion de los riesgos de seguridad de la
informacion y las actividades de valoracién de mismos riesgos en cumplimiento de
la politica de seguridad de la informacion aprobada por la Alta Direccion, y como
medio o herramienta para el logro de los objetivos de mantener la informacion de la
alcaldia sea confidencial, integra y disponible, a través de su ciclo de vida desde su
captura, almacenamiento, explotacion, hasta su eliminacion.
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Objetivo

Definir los mecanismos y todas las medidas necesarias teniendo en cuenta
el modelo de Seguridad y Privacidad de la Informacion — MSPI de la politica
de Gobierno Digital del MinTIC en el Municipio de San Bernardo del viento,
tanto técnica, l6gica, fisica, legal y ambiental para la proteccion de los activos
de informacion, los recursos y la tecnologia de la entidad, con el propdsito de
evitar accesos no autorizados, divulgacion, duplicacion, interrupcion de
sistemas, modificacion, destruccion, pérdida, robo, o0 mal uso, que se pueda
producir de forma intencional o accidental, frente a amenazas internas o
externas, asegurando el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion, ademas garantizar
los criterios de Continuidad de la operacién de los servicios, que permitan
mantener la seguridad y privacidad de la informaciéon que circula en los
procesos.
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Alcance

El alcance del Plan de Seguridad y Privacidad de la Informacion 2024 — 2027
se aplica a los procesos de la Alcaldia de San Bernardo del Viento, en
concordancia con el Sistema de Gestion de la Seguridad de la Informacion y
el Plan de Desarrollo 2024 - 2027 “Todo por mi pueblo” y teniendo en cuenta
el Modelo de Seguridad y Privacidad de la Informacion - MSPI emitido por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones
MINTIC, para el desarrollo de la misién institucional y cumplimiento de sus
objetivos estratégicos. En este se pretende realizar una eficiente gestion de
riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital, que
permita integrar en los procesos de la entidad, buenas practicas que
contribuyan a la toma de decisiones y prevenir incidentes que puedan afectar
el logro de los objetivos.

El Plan de Tratamiento de Riesgo tendra en cuenta los riesgos que se
encuentren en los niveles Alto y Extremo acorde con los lineamientos
definidos por el Ministerio TIC, los riesgos que se encuentren en niveles
inferiores seran aceptados por la Entidad.

Las estrategias en el tratamiento del riesgo La Alcaldia de San Bernardo del
Viento, se compromete a mantener una cultura de la gestiéon del riesgo
asociados con la responsabilidad de disefar, adoptar y promover las
politicas, planes, programas y proyectos del sector TIC, regulando los riesgos
de los procesos y proyectos, mediante mecanismos, sistemas y controles
enfocados a la prevencion y deteccion; y fortaleciendo las medidas de
control.
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Normatividad

e

Ley 1581 de 2012 -
Proteccion de
Datos Personales

Decreto 1377 de
2013

Ley 1266 de 2008 -
Habeas Data en el
Sector Financiero

Ley 1273 de 2009 -
Delitos
Informaticos

Ley 1341 de 2009 -
Ley TIC
(Tecnologias de la
Informaciéon y las
Comunicaciones)
Decreto 1074 de
2015 - Decreto
Unico
Reglamentario del
Sector Comercio,
Industria y Turismo
Ley 1621 de 2013 -
Ley de Inteligencia

y
Contrainteligencia

Decreto 889 de
2017 - Seguridad en
la Informacién en el
Estado

Ley 1757 de 2015 -
Derecho de Acceso
a la Informacion
Publica
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Republica de Colombia
Departamento de Cordoba

Nit:800096804-9

Regula el tratamiento de datos personales por parte de entidades
publicas y privadas, estableciendo derechos de los titulares de los datos
y las obligaciones de los responsables del tratamiento.

Este decreto reglamenta la Ley 1581 de 2012, especificamente
en relacion con el tratamiento de los datos personales de los
ciudadanos en casos en los que no haya sido otorgado el
consentimiento expreso para su tratamiento.

Esta ley establece normas relacionadas con la proteccion de datos
personales en el contexto de la informacion financiera y crediticia.
Regula la recoleccioén, tratamiento, y circulacién de datos de caracter
financiero y crediticio.

Esta ley penaliza los delitos informaticos, tales como la interceptacion
de comunicaciones, la violacion de la privacidad en entornos digitales y
el acceso no autorizado a sistemas informaticos.

Regula las actividades relacionadas con las tecnologias de la
informacion y las comunicaciones en Colombia, estableciendo normas
de seguridad y privacidad en la infraestructura digital.

Este decreto establece normas sobre la proteccion de la informacion y
la privacidad en el contexto de las actividades comerciales, incluyendo
el comercio electronico

Regula el manejo de la informacién de inteligencia y contrainteligencia
en Colombia, con medidas de seguridad sobre datos sensibles y
estratégicos en el contexto de la seguridad nacional.

Establece los lineamientos y disposiciones para garantizar la seguridad
de la informacién en los organismos del Estado. Establece las bases
para implementar un sistema de gestidn de la seguridad de la
informacion (SGSI) en las entidades publicas.

Regula el acceso de los ciudadanos a la informacidon publica del Estado,
garantizando la transparencia, pero también protege los datos
personales sensibles.
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Ley 1527 de 2012 - Esta ley busca mejorar la seguridad en el ciberespacio en Colombia,
Ciberseguridad y protegiendo tanto la infraestructura critica como los sistemas de
Ciberdefensa informacion del Estado y las entidades privadas.

Resolucién 3110 de  Esta resolucion, emitida por el Departamento Administrativo de la

2018 - Seguridad en  Funcién Publica (DAFP), establece directrices sobre como las entidades
la Informacién en publicas deben garantizar la seguridad en la gestion de la informacion.
Entidades Publicas

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”.

Resolucion Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
MINTIC 746 de Informacion y se definen lineamientos adicionales a los
2022 establecidos en la Resolucion No. 500 de 2021

Decreto 1083 de Decreto 1499 de 2017. Por medio del cual se modifica el Decreto

2015 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestidon establecido
en el articulo 133 de la Ley 1753 de 2015

Ley 1231 de 2008 - Regula la proteccion de la privacidad en los servicios de Internet,
Proteccién de la incluyendo la recoleccion de datos personales a través de plataformas
Privacidad en digitales.

Internet
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Documentos asociados

1. MIG-TIC-MC-001 Manual del MIG

2. SPI-TIC-MA-001 Manual de Politicas de Seguridad y Privacidad de la
Informacién

3. SPI-TIC-MA-002 Manual de Lineamientos de Seguridad para la
Proteccion y Tratamiento de Datos Personales.

4. Plan de Cambio, Cultura y Apropiacion del Sistema Integrado de Gestion.

5. Modelo De Seguridad Y Privacidad De La Informacion — MSPI de la
politica de Gobierno Digital del MinTIC.

6. Plan de desarrollo municipal 2024 — 2027 “Todo por mi pueblo”

7. Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado”, donde se encuentra el presente Plan
Estratégico de Seguridad de la Informacion (PESI) como uno de los
requisitos a desarrollar para cumplir con esta normativa.

8. Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

9. Manual de Gobierno Digital — MINTIC.
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Estados actuales del Sistema de Gestion de Seguridad y
Privacidad de la Informacion.

Para la evolucion de estado actual es pertinente tener en cuenta el Reporte de
Cumplimiento ITA para el Periodo 2024 por lo cual anexamos imagen de la
calificaciéon de la alcaldia de San Bernardo del viento.

Informe Consolidado de Resultados

Punt NLII: Puntaje Nivel II
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Aunque se deber seguir mejorando en muchos aspectos pero estamos caminando
por el camino de la adopcidn e implementacion de las politicas de seguridad y
privacidad de la informacion.
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ESTRATEGIA DE SEGURIDAD DIGITAL

LA ENTIDAD establecera una estrategia de seguridad digital en la que se
integren los principios, politicas, procedimientos, guias, manuales, formatos
y lineamientos para la gestion de la seguridad de la informacion, teniendo
como premisa que dicha estrategia gira entorno a la implementacion del
Modelo de Seguridad y Privacidad de la Informacion -MSPI, asi como de la
guia de gestion de riesgos de seguridad de la informacion y del procedimiento
de gestion de incidentes que debe establecerse segun Resolucion 500 de
2021. En la cual se definen las 5 estrategias especificas, que permitiran
establecer en su conjunto una estrategia general de seguridad digital:

12
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Fig1. Estrategias especificas
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A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSI y la resolucion

500 de 2021:

Liderazgo de Asegurar que se establezca el Modelo de Seguridad y

seguridad de la Privacidad de la Informacion (MSPI) a través de la

informacion aprobacion de la politica general y demas lineamientos
encontrados buscando proteger la confidencialidad,
integridad y disponibilidad de la informacion teniendo como
pilar fundamental el compromiso de la alta direccion y de los
lideres de las diferentes dependencias y/o secretarias de la
alcaldia a través del establecimiento de los roles y
responsabilidades en seguridad de la informacion.

Gestion de riesgos Se Determinan los riesgos de seguridad de la informacion a

través de la planificacion y valoracion buscando prevenir o
reducir los efectos indeseados tendiendo como pilar
fundamental la implementacion de controles de seguridad
para el tratamiento de los riesgos.

Concientizacién Fortalecer la construccion de la cultura organizacional con
base en la seguridad de la informacién para que convierta en
un habito, promoviendo las politicas, procedimientos,
normas, buenas practicas y demas lineamientos, la
transferencia de conocimiento, la asignacioén y divulgacion de
responsabilidades de todo el personal de la alcaldia en
seguridad y privacidad de la informacién.

Implementacién de Planificar e implementar las acciones necesarias para lograr

controles los objetivos de seguridad y privacidad de la informacion y
mantener la confianza en la ejecucién de los procesos de la
alcaldia, se pueden subdividir en controles tecnoldgicos y/o
administrativos.

Gestion de incidentes Garantizar una administracion de incidentes de seguridad de
la informacion con base a un enfoque de integracion,
analisis, comunicacién de los eventos e incidentes y las

‘ debilidades de seguridad en pro de conocerlos y resolverlos
para minimizar el impacto negativo de estos en la alcaldia.

-~
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Desarrollo.

Teniendo en cuenta lo estipulado en el numeral 2.1.3 del Manual de Gobierno Digital
del MINTIC, el Plan de Seguridad y Privacidad de la Informacién debe establecer
los detalles de como se realizara la implementacion de la seguridad de la
informacion en cada uno de los procesos de la entidad, estipulando directrices,
tiempo y responsables para lograr un adecuado proceso de gestion, administracion,
evaluacion y resultados del plan desarrollado.

Proceso de seguridad y privacidad de la informacion

La Alcaldia de San Bernardo del viento adopta el proceso de Seguridad y Privacidad
de la Informacion en el subproceso de Tecnologias de la Informacion y las
comunicaciones en el nivel estratégico el cual permite garantizar continuamente la
seguridad y privacidad de la informacién, seguridad digital y continuidad de la
operacion de los servicios de Tl en la Alcaldia, por medio de la definicion de politicas,
programas, procedimientos, manuales lineamientos y estrategias.

El proceso de seguridad y privacidad de la informacion la alcaldia sigue una serie
de principios y marcos normativos que buscan proteger la informacion tanto de los
ciudadanos como de la institucion. A continuacién alguno de los pasos y
consideraciones clave que deben tomarse en cuenta para cumplir con las normas
de seguridad y privacidad:

1. Cumplimiento con la Ley de Proteccién de Datos Personales
(Ley 1581 de 2012)

La Ley 1581 de 2012 regula la proteccién de datos personales en Colombia y
establece normas claras sobre la recoleccion, uso, almacenamiento, y circulacion
de datos personales.

v Obtener autorizaciéon explicita de los ciudadanos para recolectar, almacenar y
procesar sus datos personales.

v' Cumplir con los derechos de los titulares de los datos, como el derecho a conocer,
actualizar y rectificar la informacién personal.
Registrar las bases de datos en la Superintendencia de Industria y Comercio
(SIC).
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La Alcaldia debe desarrollar e implementar politicas internas de seguridad y
privacidad para proteger la informacion. Estas politicas deben cubrir:

v

v

v

Clasificacion de la informacién: Definir qué tipo de datos se maneja y cémo se
debe proteger cada tipo.

Politicas de acceso: Determinar quién tiene acceso a la informacién y bajo qué
condiciones.

Confidencialidad: Asegurar que los funcionarios y contratistas firmen acuerdos de
confidencialidad para proteger los datos sensibles.

3. Proteccion de Datos Personales

Se deben implementar medidas técnicas y organizativas para proteger los datos
personales de los ciudadanos, como:

v

v

Encriptaciéon de la informacion: Utilizar herramientas que cifren los datos tanto en
transito como en reposo.

Control de acceso: Garantizar que solo las personas autorizadas puedan acceder
a los sistemas que contienen datos sensibles, mediante mecanismos como
contrasenas seguras y autenticacion multifactor.

Anonimizacion o seudonimizacion de datos cuando sea posible, especialmente
en el manejo de grandes volumenes de datos.

4. Proteccion ante Amenazas Cibernéticas

Ciberseguridad: Adoptar herramientas y tecnologias para prevenir, detectar y
responder a ciberataques, como malware o ransomware.

Monitoreo y auditoria: Implementar sistemas de monitoreo para detectar accesos
no autorizados o actividades sospechosas en los sistemas de informacion.

Copias de seguridad: Realizar copias de seguridad periédicas de los datos y
almacenarlas de manera segura.

5. Capacitacion y Sensibilizacion

v Entrenamiento del personal: Los funcionarios deben recibir capacitacion
regular sobre las politicas de seguridad y privacidad de la informacion, asi como
sobre como manejar adecuadamente los datos personales.

v" Conciencia sobre amenazas: Educar al personal sobre los riesgos
relacionados con el uso de tecnologias (por ejemplo, phishing o ingenieria
social) y las buenas practicas en ciberseguridad.
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Republica de Colombia
————— Departamento de Cérdoba
' Alcaldia de San Bernardo del Viento

Nit:800096804-9
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Gestion de Incidentes de Seguridad

v Plan de respuesta a incidentes: Desarrollar y mantener un plan de
respuesta ante posibles violaciones de seguridad o filtraciones de
informacion. Este plan debe incluir protocolos para:

< La identificacion y notificacion de incidentes.

< Lainvestigacion y mitigacion de los dafios.

< La notificaciéon a las autoridades competentes y a los titulares de los
datos en caso de brechas de seguridad.

v Notificaciéon de violaciones de seguridad: Segun la Ley 1581, si se
produce una violacibn de datos, la Alcaldia debe notificar a la
Superintendencia de Industria y Comercio (SIC) y a los titulares de los datos
personales afectados.

7. Auditoria y Revision Periddica

v Auditorias de seguridad: Realizar auditorias regulares de los sistemas de
informacion para garantizar que se estan cumpliendo las politicas de
seguridad y privacidad.

v Evaluacién de riesgos: Evaluar periédicamente los riesgos asociados con
el manejo de la informacion y adaptar las medidas de proteccion segun las
nuevas amenazas.

8. Cumplimiento con Otras Normativas Locales e Internacionales
Ademas de la Ley 1581 de 2012, la Alcaldia debe considerar otras normativas como:
v Ley 1266 de 2008: Referida al manejo de la informacion financiera y crediticia
de las personas.
v Politica de Gobierno Digital: Establece directrices para el uso de
tecnologias en las entidades publicas y la proteccion de los datos de los

ciudadanos en sus servicios en linea.

9. Transparencia y Acceso a la Informacion Publica

el marco de la Ley de Transparencia (Ley 1712 de 2014), la Alcaldia debe
tizar el acceso a la informacion publica. Sin embargo, se debe hacer una clara

g
distincion entre la informacion publica y la privada. La informacion confidencial,

comordatos personales, debe ser protegida adecuadamente.
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AN BERNARDO DEL Vigny

Republica de Colombia
Departamento de Cérdoba
Alcaldia de San Bernardo del Viento

Nit:800096804-9
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Gestion de la Informacion y la Destruccion Segura

v Conservacion de datos: Definir el tiempo durante el cual se almacenaran
los datos personales y cuando se eliminaran.

v Destruccion de informacion: Establecer procedimientos para la destruccion
segura de documentos o soportes que contengan informacién sensible.

Aprobado en comité MIG # 43

PROVEEDORES

== . Colaboradores,
Implementacion de: *  Usu oveedores
|| entraba o N -

[72] Externos
1] Lineamientos del: « Lineamientos +  Aliados
x - Plan de Seguridad y establecidos e
o + Gobierno Nacional | Privacidad de la +  Estrategia de
o - 150 informacion - Plan de Continuidad de la +  Gobierno Digital
w « CSIRT Operacion de los
g" : ;ﬁz::c = Plan Operativo Sengers
(o] + DUIN - Lineamientos para la Lineamien e
[1'4 S xee proteccion y tratamiento seguridad y
o +  COLCERT de DP. privacidad de la

il s informacién,

+ CONPES |I seguridad digital y

i d de la
o 4
[72] Realizar seguimiento, Seguimiento y medicion de la gestionados.
w autoevaluacion y implementacion de Seguridad
e formulacion de acciones y Privacidad de la
o con base en los informacion, Seguridad Digita
o resultados de la gestion y Continuidad de la operacion
H Lineamientos de la LN o
*  Entes externos de control
2> superintendencia de +  Entes certificadores
(@) Industria y Comercio DAFP
g oci
[ evmos 2
PROVEEDORES

Ciclo PHVA del proceso de Seguridad y Privacidad de la Informacion

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica general de seguridad y privacidad de la informacion y
seguridad digital y continuidad de los servicios del
ministerio/fondo de tecnologias de la informacién y las
comunicaciones

La Politica General de Seguridad y Privacidad de la Informacion y la Seguridad
Digital y Continuidad de los Servicios, tiene como objetivo garantizar la proteccién
de la informacion sensible, la seguridad cibernética y la continuidad operativa en la
prestacion de servicios digitales. Esta politica se debe desarrollar conforme a un
marco normativo y tecnoldgico robusto que permita salvaguardar tanto los datos de
los ciudadanos como la infraestructura tecnoldgica de la entidad, deben ser claras,
robustas y estar alineadas con las mejores practicas internacionales, leyes
nacionales y necesidades operativas. La implementacion efectiva de estas politicas
garantizard que los servicios digitales se mantengan seguros, resilientes y
confiables, protegiendo tanto a los ciudadanos como la integridad de los sistemas
tecnologicos de la alcaldia.

La alcaldia de san Bernardo del viento entendiendo la importancia de sus activos
de informacién para el cumplimiento de su mision institucional, se ha comprometido
con la implementacion de un Sistema de Gestién de Seguridad de la Informacién
(SGSI) buscando proteger la confidencialidad, integridad y disponibilidad de los
activos de informacion y ademas establecer un marco de confianza en el ejercicio
de su mision con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes aplicables.

La alcaldia de san Bernardo del viento en su propdésito de dar cumplimiento con la
politica de seguridad y privacidad de la informacion, establece los siguientes
objetivos: (recordar que los objetivos que se definan deben CUMPLIRSE y deben
ser medibles de alguna forma, para que permitan determinar si en efecto son
eficientes, efectivos o eficaces)

>
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PROSPERIDAD Y ESPERANZA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Republica de Colombia
Departamento de Cordoba
Alcaldia de San Bernardo del Viento

Nit:800096804-9

Objetivos especificos de la politica de seguridad y
privacidad de la informacion y seguridad digital y
continuidad de los servicios del ministerio/fondo unico de
tecnologias de la informacién y las comunicaciones

v

Fortalecer la cultura de seguridad de la informacion en los
funcionarios, terceros, aprendices, practicantes y clientes de la
alcaldia.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

Minimizar el riesgo de todos los procesos de la entidad.

Mejorar continuamente el sistema de gestion de seguridad de la
informacion.

Implementar los controles tecnoldgicos necesarios para la proteccion
de los activos de la entidad y para la reduccion de los riesgos.

Alcance del sistema de gestion de seguridad y
privacidad de la informacion.

La implementacion del Modelo de Seguridad y Privacidad de la
Informacién conforme a los requisitos normativos comprende a todos los
procesos de la entidad y debe asegurar la confidencialidad, integridad y
disponibilidad de la informacién en la gestién y control de la prestacion
del Servicio Publico de las Tecnologias de la Informacién y las
Comunicaciones.
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Nit:800096804-9

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Ambito de aplicacion

La Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital
y Continuidad de la Operacién de los Servicios del Ministerio/Fondo Unico
de TIC, aplica a todos los niveles funcionales y organizacionales del
Ministerio/Fondo Unico de TIC, a todos sus funcionarios, contratistas,
proveedores, operadores, entidades adscritas y del sector de las
Tecnologias de la Informacién y las Comunicaciones, asi como aquellas
personas o terceros que en razén del cumplimiento de sus funciones y las
del Ministerio de TIC compartan, utilicen, recolecten, procesen,
intercambien o consulten su informacion, al igual que a la entidades de
control, demas entidades relacionadas que accedan, ya sea interna o
externamente a cualquier activo de informacién, independientemente de
su ubicacion. De igual manera, esta politica aplica a toda la informacién
creada, procesada o utilizada por el Ministerio/Fondo Unico de TIC, sin
importar el medio, formato, presentacion o lugar en el cual se encuentre.
Por lo tanto toda dependencia, persona o usuario que maneje o tenga
acceso tecnologico en la alcaldia le es aplicada la norma.
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Nit:800096804-9
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Estrategias y modelo de operacion por gestiones del
sistema de gestion de seguridad y privacidad de la
informacién — SGSPI

la Informacion

Seguridad de la
informacion

Privackiady datomh Gestion de activos de @ Gestion de riesgos

personales informacién

> Gestion del Gestion dela @ Gestion de

f i ia \'Y" incidentes

pu— cambio y cultura Estrategia
informacién

Seguridad de Datos
Gestion del Gestion de la
‘ cumplimiento continuidad
Transparencia

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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Iniciativa: Fortalecimiento de las capacidades Institucionales para la Seguridad y Privacidad de\

>
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PROSPERIDAD Y ESPERANZA

Republica de Colombia

Departamento de Cordoba
Alcaldia de San Bernardo del Viento

Nit:800096804-9

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Portafolio de proyectos / actividades

Para cada estrategia especifica, alcaldia define los siguientes proyectos y

productos esperados, que tienen por objetivo lograr la implementacion y
mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacion (SGSI):

ESTRATEGIA/
EJE

Liderazgo de
seguridad de la
informacion

Gestion de
riesgos

PROYECTO

PROYECTO 1:
Desarrollar e implementar una
politica de seguridad

PROYECTO 2:

Definicion de Roles y
Responsabilidades de Seguridad de
la Informacién.

PROYECTO 1:

Identificar, valorar y clasificar los
riesgos asociados a los activos de
informacion

PROYECTO 2:
Definir planes de tratamiento de
riesgos de seguridad

PRODUCTOS
ESPERADOS

Politica de Seguridad
Formalizada e
Implementada.

Definicion de los Roles y
Responsabilidades en
Seguridad de la
Informacion formalizados
dentro de las politicas de
seguridad.

Matriz de riesgos de
seguridad digital

Definir planes de
tratamiento de riesgos
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ESTRATEGIA/
EJE

Concientizacion

Implementaciéon
de controles

Gestion de
incidentes

Republica de Colombia

Departamento de Cordoba
Alcaldia de San Bernardo del Viento

Nit:800096804-9

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PROYECTO

PROYECTO 1:

Establecer desde el inicio de cada
afo la planeacion de sensibilizacion
para todo el afio.

PROYECTO 2:

Realizar jornadas de sensibilizacion
a todo el personal.

PROYECTO 3:

Realizar trasferencia de
conocimiento a colaboradores de la
Entidad a través de cursos
especializados en diferentes temas.
Medir el grado de sensibilizacion a
toda la Entidad.

CONTROL 1

Politica de respaldos de
informacion.

CONTROL 2

Procedimiento de Gestion de
Cambios.

CONTROL 3

Clasificacion de la informacién.
CONTROL 4

Politicas de Desarrollo Seguro
CONTROL 5

Implementacion de solucion WAF

PROYECTO 1:

Definir y formalizar un
procedimiento de Gestion de
Incidentes de seguridad de la
informacion.

PROYECTO 2:

Capacitar al personal en la gestion
de incidentes de seguridad de la
informacion.

PRODUCTOS

ESPERADOS

1. Plan de Sensibilizacion
2. Evidencias de las
actividades desarrolladas
3. Certificaciones de cursos

4. Resultado de las
encuestas de medicion

Politica de respaldos de
informacion.
Procedimiento de Gestion
de Cambios.

Clasificacion de la
informacion.

Politicas de Desarrollo
Seguro

WAF desplegado y
funcional.

1. Procedimiento de
gestion de incidentes de
seguridad formalizado.

2. Sesiones de
capacitacion
desarrolladas.
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Plan de implementacién del modelo de seguridad y
privacidad de la informacion.

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a desarrollar en aras de
mitigar los riesgos sobre los activos identificados en la alcaldia de San Bernardo del viento , estas
actividades se estructuraron de la siguiente manera, siguiendo las recomendaciones de la Guia de
Gestion de Riesgos de Seguridad y Privacidad de la Informacion (MinTIC:2016)

Sensibilizacion

Identificacion de
Riesgos de Seguridad
y Privacidad de la
Informacion,
Seguridad Digital y
continuidad de la
Operacion
Aceptacion de Riesgos

Gestion de Riesgos Identificados

Publicacion

Seguimiento Fase de
Tratamiento

Mejoramiento

<

Monitoreo y Revision

Socializacién de lineamientos y herramienta
para la Gestion de Riesgos de Seguridad y
privacidad de la Informacion y Seguridad
Digital
Contexto, Identificacion, Anlisis y Evaluacion
de Riesgos - Seguridad y Privacidad de la
Informacion y Seguridad Digital

Realimentacion, revision y verificacion de
los riesgos identificados
(Ajustes)

Aceptacion, aprobacion riesgos identificados y
planes de tratamiento

Publicacion mapas de riesgos de los procesos
en SIMIG

Seguimiento implementacion de controles y
planes de tratamiento de riesgos los
identificados (verificacion de evidencias)

dentificacion de oportunidades de mejora
acorde al seguimiento de la ejecucion de los
controles y de los planes de tratamiento

Revision ylo actualizacion de lineamientos
de Riesgos de Seguridad y privacidad de
la informacion de acuerdo con las
observaciones identificadas.

Medicion, presentacion y reporte de
indicadores

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de
sistemas

Secretarias junto a
equipo de sistemas

Fecha
Inicio

3-feb-25

3-mar-25

1-mar-25

5-may-25

2-jun-25

15-ene-25

15-ene-25

3-feh-25

20-ene-25
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Fecha
Final

30-abril-25

25-ul-25

28-ul-25

214ul-25

31ul-25

26-dic-25

26-dic-25

26-dic-25

26-dic-25



Analisis presupuestal

Con base a los proyectos definidos en el cronograma de actividades, se debe generar el presupuesto
aproximado por cada vigencia segun los proyectos establecidos y presentarlo a la Alta Direccion para las
consideraciones y viabilidad pertinentes.

Humanos

Técnicos

Logisticos

Financieros

El Grupo Interno de Trabajo de Seguridad y Privacidad de la Informacion
Profesional de riesgos del Grupo Interno de Trabajo de Transformacion Organizacional
Lideres y gestores de procesos
Dimensién de Seguridad informatica de la Oficina de TI
Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de Colombia -
COLCERT
Equipo de Trabajo de Seguridad y Privacidad de la Informacién de la Direccion de Gobierno Digital.
Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos de
gestion, corrupcion y seguridad digital del DAFP
Herramienta para la gestion de riesgos (Matriz de Riesgos SGSPI)
Gestion de recursos para realizar socializaciones, transferencia de conocimientos y
seguimiento a la gestidn de riesgos.
Recursos para la adquisicién de conocimiento, recursos humanos, técnicos, y desarrollo de
auditorias en el GIT de Seguridad y Privacidad de la Informacidn

Iniciativa Proyecto Presupuesto
Fortalecimiento  de las P1 - Fortalecimiento del $167.780.000.00
capacidades institucionales Modelo de gestion de

para la seguridady Seguridad y privacidad de la

Privacidad de la Informacion informacion.



Control de cambios.

Autor
29 de enero 1.0 - Version Elaboracion del Plan Oficina TIC
de 2021 final 2021
24 de enero 2.0 - Versién Gc?r?cllizagl(())gzdel Plan porcambioa  Oficina TIC
de 2022 final 2022 g
30 de enero 3.0 — Version Actualizacion del Plan por cambioa ~ Oficina TIC
de 2023 final 2023 vigencia 2023
27 de enero 4.0 — Version Gc?r?élizaagg)géldel Plan por cambioa  Oficina TIC
de 2024 final 2024 g
30 de enero 5.0 — Version Actualizacion del Plan por cambio  Oficina TIC

de 2024 final 2025 avigencia 2025



