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Introduccion

La informacion institucional constituye un activo estratégico para la Alcaldia
Municipal de San Bernardo del Viento, en tanto soporta la planeacion, la toma de
decisiones, la ejecucion de los procesos misionales, la prestacion de servicios a la
ciudadania y el cumplimiento de las funciones constitucionales y legales del
municipio. Esta informacion se origina y gestiona a partir de multiples fuentes y
sistemas, apoyados en infraestructuras tecnoldgicas diversas, lo cual exige la
adopcion de medidas adecuadas que garanticen su proteccion durante todo su ciclo
de vida, el crecimiento de los servicios digitales, la implementacion de tramites en
linea, la interoperabilidad con entidades del orden departamental y nacional, asi
como el uso intensivo de tecnologias de la informacién y las comunicaciones, han
incrementado la exposicion a riesgos asociados a la pérdida, alteracion,
indisponibilidad o uso no autorizado de la informacion. En este contexto, la
seguridad y privacidad de la informaciéon se consolidan como un componente
transversal de la gestion institucional y un factor clave para la continuidad de la
operacion, la transparencia administrativa y la confianza ciudadana; en
concordancia con lo anterior, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones(MinTIC), mediante el articulo 7 de la Resolucion 4870 de 2023,
establecio la relevancia de integrar de manera articulada los modelos y sistemas de
gestion de las entidades publicas, con el fin de garantizar su sostenibilidad,
coherencia y mejora continua. Dicho marco resalta la necesidad de alinear los
sistemas de gestidon con el Modelo Integrado de Gestion y con las politicas de
Gestidn y Desempefio Institucional del MIPG, entre ellas la Politica de Gobierno
Digital, de la cual la seguridad y privacidad de la informacién es un habilitador
fundamental, en este sentido, el proceso de Seguridad y Privacidad de la
Informacién se enmarca dentro de los lineamientos de la Politica de Gobierno
Digital, de conformidad con lo dispuesto en el articulo 2.2.9.1.2.1 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector TIC, el cual establece la
obligacion de los sujetos obligados de desarrollar capacidades institucionales
mediante la implementacion de lineamientos de seguridad y privacidad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructuras tecnoldgicas y activos de informacion, con el propdsito de preservar
la confidencialidad, integridad, disponibilidad y privacidad de los datos.
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Asi mismo, el Decreto 2106 de 2019 dispone que las entidades que realicen tramites
y procedimientos por medios digitales deben contar con sistemas de gestion
documental electronica y archivo digital, garantizando la integridad, disponibilidad,
autenticidad y conservacién de la informacion, lo que refuerza la necesidad de
adoptar una estrategia de seguridad digital alineada con los lineamientos emitidos
por el MinTIC. De igual forma, la Resolucién 0500 de 2021 establece los
lineamientos y estandares para la Estrategia de Seguridad Digital y adopta el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) como habilitador de la
Politica de Gobierno Digital, sefialando que las entidades obligadas deben definir e
implementar los lineamientos para la gestidon de riesgos de seguridad de la
informacion y el procedimiento para la atencidén de incidentes de seguridad digital
ademas en cumplimiento de lo dispuesto en el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, y particularmente de lo
establecido en el articulo 2.2.22.3.14, el Plan de Seguridad y Privacidad de la
Informacién se integra al Plan de Accidn institucional de la Alcaldia Municipal de San
Bernardo del Viento, asegurando su articulacion con la planeacion estratégica, el
Sistema Integrado de Gestion y la gestion del riesgo institucional por todo lo anterior
el presente Plan define los lineamientos, politicas, roles, responsabilidades y
controles necesarios para la implementacion de un enfoque preventivo y basado en
riesgos, alineado con el MSPI y las mejores practicas en seguridad de la
informacion, considerando las capacidades tecnolégicas actuales y el contexto
territorial del municipio. De esta manera, la Alcaldia reafirma su compromiso con la
proteccion de la informacion institucional, la continuidad de los servicios, la
seguridad digital y el fortalecimiento de la confianza de los ciudadanos.
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Objetivo

Definir e implementar, en la Alcaldia Municipal de San Bernardo del Viento,
los mecanismos y controles requeridos por el Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI) de la Politica de Gobierno Digital del
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC,
que permitan proteger los activos de informacion y los recursos tecnolégicos
de la entidad frente a amenazas internas y externas, garantizando la
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion, asi como la continuidad de la operacion de los servicios
institucionales.
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Alcance

El presente Plan de Seguridad y Privacidad de la Informacion 2024—-2027
aplica a todo el modelo de operacién por procesos de la Alcaldia Municipal
de San Bernardo del Viento, abarcando los procesos estratégicos,
misionales, de apoyo y de evaluacion, en cumplimiento de lo establecido
en el Decreto 1083 de 2015, el Decreto 1078 de 2015 en lo relacionado
con la Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad
de la Informacién (MSPI) adoptado mediante la Resolucién 0500 de 2021
del Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MinTIC, alineado con las buenas practicas de la NTC/IEC ISO 27001, y
articulado con el Sistema Integrado de Gestidén y el Plan de Desarrollo
Municipal 2024—-2027 “Todo por mi pueblo”, con el propdsito de gestionar
de manera integral los riesgos de seguridad y privacidad de la informacion
y seguridad digital, integrar buenas practicas en los procesos
institucionales, apoyar la toma de decisiones, prevenir incidentes de
seguridad y asegurar la continuidad de la operacion y el logro de los

objetivos estratégicos del municipio.
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Normatividad

Constitucion Politica de Reconoce los derechos fundamentales a la intimidad,

Colombia (Arts. 15, 20, 23  habeas data, acceso a la informacién publica, libertad de

y 74) expresion y derecho de peticion.

Ley 23 de 1982 Establece el régimen general de derechos de autor en
Colombia.

Ley 44 de 1993 Modifica y complementa la Ley 23 de 1982 en materia de
derechos de autor y derechos conexos.

Decision Andina 351 de Régimen comun sobre derechos de autor y derechos

1993 conexos en la Comunidad Andina.

Ley 527 de 1999 Regula el uso de mensajes de datos, comercio
electrénico y firmas digitales.

Ley 594 de 2000 Regula la funcion archivistica del Estado y la gestién
documental.

Ley 850 de 2003 Reglamenta las veedurias ciudadanas como mecanismo
de control social.

Ley 962 de 2005 Establece medidas para la racionalizacion de tramites y
procedimientos administrativos.

Ley 1221 de 2008 Regula y promueve el teletrabajo en Colombia.

Ley 1266 de 2008 Regula el habeas data financiera, crediticia y comercial.

Ley 1273 de 2009 Crea el delito de proteccion de la informacioén y los datos
en el Cédigo Penal.

Ley 1341 de 2009 Define los principios de la sociedad de la informacion y la
organizacion de las TIC.

Ley 1437 de 2011 Expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Ley 1474 de 2011 Establece medidas para prevenir y sancionar actos de
corrupcion.

Ley 1581 de 2012 Define el régimen general de proteccion de datos
personales.

Ley 2088 de 2021 Regula el trabajo en casa en Colombia.

Ley 1712 de 2014 Establece la Ley de Transparencia y Acceso a la
Informacion Publica.

Ley 1755 de 2015 Regula el Derecho Fundamental de Peticion.

Ley 1915 de 2018 Actualiza el régimen de derechos de autor y derechos
conexos.

Ley 2052 de 2020 Expide el Cédigo General Disciplinario.

Decreto 2364 de 2012 Reglamenta la firma electrénica.

Decreto 2609 de 2012 Reglamenta la gestion documental en las entidades
publicas.
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| Decreto 884 de 2012 | Reglamenta la Ley de Teletrabajo.

Decreto 1377 de
2013
Decreto 886 de 2014

Decreto 1078 de
2015

Decreto 1081 de
2015
Decreto 103 de 2015

Decreto 1068 de
2015

Decreto 1074 de
2015

Decreto 1499 de
2017

Decreto 728 de 2017
Decreto 1008 de
2018

Decreto 612 de 2018

Decreto 2106 de
2019
Decreto 1287 de
2020

Decreto 620 de 2020
Decreto 338 de 2022

Decreto 767 de 2022
Decreto 88 de 2022
Resolucioén 500 de
2021

Resolucion 746 de
2022

Resolucion 1519 de
2020

Resolucion 924 de
2020

Resolucion 0448 de
2022

Resolucién 1838 de
2022

CONPES 3701 de
2011
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Reglamenta parcialmente la Ley 1581 de 2012.

Reglamenta el Registro Nacional de Bases de Datos.

Decreto Unico Reglamentario del sector TIC; base de la
Politica de Gobierno Digital.

Decreto Reglamentario del sector Presidencia.

Reglamenta parcialmente la Ley de Transparencia.
Decreto Unico Reglamentario del sector Hacienda.

Reglamenta la proteccion de datos personales en el sector
comercio.
Integra el Modelo Integrado de Planeacion y Gestion — MIPG.

Fortalece el acceso publico a internet y el Gobierno Digital.
Establece los lineamientos de la Politica de Gobierno Digital.

Integra los planes institucionales al Plan de Accion.
Simplifica y racionaliza tramites administrativos.

Regula la seguridad de documentos firmados durante el trabajo
en casa.

Regula los servicios ciudadanos digitales.
Establece la gobernanza de la seguridad digital en el Estado.

Actualiza la Politica de Gobierno Digital.

Reglamenta disposiciones sobre trabajo en casa.

Adopta el Modelo de Seguridad y Privacidad de la Informacion
— MSPI.

Fortalece el MSPI y define lineamientos adicionales.

Define estandares de acceso a la informacion publica y
seguridad digital.

Actualiza la Politica de Tratamiento de Datos Personales del
MinTIC.

Actualiza la Politica General de Seguridad y Privacidad de la
Informacion del MinTIC.

Regula modalidades de teletrabajo y desconexién laboral.

Lineamientos de politica para ciberseguridad y ciberdefensa.
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| CONPES 3854 de 2017 | Politica Nacional de Seguridad Digital.

CONPES 3995 de 2020 Politica de Confianza y Seguridad Digital.

CONPES 4069 de 2022 Politica Nacional de Ciencia, Tecnologia e
Innovacion 2022—-2031.

Manual MIG Lineamientos del Modelo Integrado de Gestion.

Manual de Politicas de Seguridad  Define politicas institucionales de proteccion de

y Privacidad de la Informacién la informacion.

Manual de Lineamientos de Establece controles para el tratamiento de datos

Proteccion de Datos Personales personales.

MSPI - MinTIC Modelo base para la gestion de seguridad y
privacidad de la informacién en entidades
publicas.
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Documentos asociados

1. MIG-TIC-MC-001 Manual del MIG

2. SPI-TIC-MA-001 Manual de Politicas de Seguridad y Privacidad de la
Informacion

3. SPI-TIC-MA-002 Manual de Lineamientos de Seguridad para la
Proteccion y Tratamiento de Datos Personales.

4. Plan de Cambio, Cultura y Apropiacion del Sistema Integrado de Gestion.

5. Plan de desarrollo municipal 2024 — 2027 “Todo por mi pueblo”

6. Manual de Gobierno Digital — MINTIC.
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Estados actuales del Sistema de Gestiéon de Seguridad y
Privacidad de la Informacion.
Para la evolucion de estado actual es pertinente tener en cuenta el Reporte de

Cumplimiento ITA para el Periodo 2024 por lo cual anexamos imagen de la
calificacion de la alcaldia de San Bernardo del viento.

Informe Consolidado de Resultados

Punt N.II: Puntaje Nivel 1l Punt N.I: Puntaje nivel | Punt Anx: Puntaje Anexo
Peso N.II: Peso Nivel I Peso N.I: Peso nivel | Peso Anx: Peso Anexo
Subnivel Mend Nivel Il Punt | Peso Meni - Nivel | Punt | Peso Anexo Punt | Peso
N1 NI N.I N.I Técnico | Anx. | Anx.
1. Directrces d TECNICO 1
) _— . Directrices de .
1.1 Directrices de Accesibilidad Web 100 | 100% |, sibilidad Web 100 | 100% ACCESIBILID 100 4%
AD
2.1 Top Bar (GOV.CO) 100 6% |2 REQUISITOS
2.2 Footer o pie de pagina 100 | s5% [SOBRE IDENTIDAD
2.3 Requisitos minimos de politicas y ARTICULACION CON
cumplimiento legal. 100 | 22% |poRTAL UNICODEL | 100 | 8%
. . ESTADO
2.4 Requisitos minimos en men 100 | 17% |coLoMmBiaNOD
destacado. GOV.CO
3.1 Mision, vision, funciones y deberes 100 5%
3.2 Estructura organica - organigrama 100 3% ANEXO
3.3 Mapas y cartas descriptivas de los 100 39 TECNICO 2:
o RN
3.4 Directorio Institucional incluyendo a7.0 | 04%
sedes, oficinas, sucursales, o 100 | 13% CONTENIDOS
regionales, v dependencias ?%S‘SEF%EE
3.5 Directorio de servidores plblicos, ClA
empleados o contratistas 80 26% EAIEEI?%%CIQN DE 858 15%
3.6 Directorio de entidades 0 3%
3.7 Directorio de agremiaciones, o 30
asociaciones y otros grupos de interés
3.8 Servicio al pablico, normas,
formularios y protocolos de atencion 100 1%
3.9 Procedimientos que se siguen para
tomar decisiones en las diferentes 100 3%
areas
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Subnivel Meno Mivel il Punt | Peso Meano — Mivel | Punt | Pezo Anexo
[ M1} UL M1 M. Técnico
310 Mecanizmo de presentaceSn
directa de sobctudes, g &
reciamos & disposicicn uﬂ EHJLII B A0l %
relacion con accianes u omisiones del
100 %
100 %
100 15%
314 Publicacidn de bojas de vida 1] %
4.1 Normafiva de la entidad o auloridad | 100 BO%
4 2 Blsgueda de nommas 100 20% 4. MORMATIVA 100 B9
4.3 Prayectos de normas para
e e 100 2%
5.1 Plan Anual de Adguisicionsas 100 105
52 Publicacidn de la infarmacitn
r 100 10%
5.3 Publicasdn de & ejecucion de ios
Conlratos 100 ) B0% |5 COMTRATACION 100 | 4%
5.4 Manual de contratacitn, adguisicaan
a — 100 10%
.5 -u modelos de contratos o 100 0%
B.1 Presup =] e ing ¥
Ao & imversian 00 4%
B2 Ejecucain p pue sial 100 4%
3 Plan de Accitn 100 2T
B4 Proyectos de nversidn 100 4%
.5 Informes de peal e 100 4%
68 b e O A S PLANEACION 100 | 129
o de g . ¥ o | 25=
i
B 8 Informes de la Oficna de Control
[T 100 ]
B D Informe sobre Defensa Pablica
Prevencion del Dafo AnSgidioo [ |
B 10 Informes rimasirales sobre scoeso
& ek rrimyflefer 100 175
7.1 Tréumiles 100 100% |7 TRAMITES 100 %
B 1 Desaori poicin General 100 5%
B2 Esinuclura y Secciones del mend B. PARTICIFA 100 18%
BARTICIEA. T o0 | 7%
D1 Insir e itn de la
h . = 100 T
informaciain Jo. DATOS ABIERTOS | 100 | 14%
0.0 Seccifn de Datos Abiertos 100 %
101 1 G gggﬂlm F'm
A Irformacidn para pos
Ezpecificas 00 ) 100% lopPOS DE R
INTERES

Subnivel Mend Mivel Il F-T Mend = Nived | HH....II' Pesa

=

4
H
3

11. OBLIGACION DE
REPORTE DE

11.1 Marmatividad Especal 100 | 100w E‘;%R wa | 1%
PARTE DE LA,
ENTIDAD

12.1 Procesos de recaudo de rentas 100 a7, |12 INFORMACHIN
liccates TRIELTARIA EN
12.2 Tarifas de iquidacidn del Impussio

 der Indusiia y Comercn (ICA) | | s

13.1 Tramates, Oiros Procedimienios
Administralives y consulles de accesoa | 100 5%

i . : JFEEE‘HEUIDIEIS .A.NLln:'l! 100 107%
13.2 Canales de ab=ncitn ida ura -
b ¥r 100 | 5% (CHIDADANLA

13.3 PORSD 100 | Be%
14.1 Secsitn de Molicias 100 | 100% L‘éﬁm L= wo | 2%
AMEXO 3.
eusns, St
15.1 Aneng 3. Candigones de 100 | 100% [TECHICAS Mibmaas | 100 | 100% [Mibinsas v 100
sed = ¥ DE SEGURIDAD DE
DIGITAL WER SEGURIDAD
DIGITAL WEE
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De acuerdo con el autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacion
de la Politica Nacional de Gobierno Digital, el porcentaje de efectividad en la implementacion de
los controles de la Norma NTC/ISO 27001:2022 es de:

Evaluacion de Efectividad de controles

Calificacion Calificacio6 Nivel de

DOMINIO R ; Nivel de
Objetivo
CONTROLES
A5 ORGANIZACIONAL 90 100 OPTIMIZAD
ES o)
A6 COSNDTERO'-E 90 100 OPTIMIZAD
PERSON o)
AS
AT CONTROLES 95 100 OPTIMIZAD
Fisicos o
CONTROLES
= TECNOLOGICO 90 100 OPTIMIZAD
s o)
PROMEDIO
EVALUACION DE 912 100 OPTII\(QIZAD
CONTROLES

sanbernardodelviento-cordoba.gov.co



Republicade S:Igmrglaba
Deparl:amento ordo
Alcaldia de San Bernardo del Viento

Nit:800096804-9
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Grafico de Arafa - Evaluacion de Controles ISC/IEC 27001:2022
—— Calificacién Actual

A.6 Personas — — Calificacién Objetivo

nizacionales

A.8 Tecnoldgicos

Aunque se deber seguir mejorando en muchos aspectos pero estamos caminando
por el camino de la adopcidn e implementacidn de las politicas de seguridad y
privacidad de la informacion.
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ESTRATEGIA DE SEGURIDAD DIGITAL

La Entidad establecera y adoptara una Estrategia de Seguridad Digital
orientada a proteger los activos de informacion, garantizar la continuidad de
la operacion y fortalecer la confianza en el uso de los servicios digitales,
integrando de manera articulada los principios, politicas, procedimientos,
guias, manuales, formatos y lineamientos necesarios para la gestion de la
seguridad y privacidad de la informacion, teniendo como premisa
fundamental la implementacion, operacion y mejora continua del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), asi como la aplicacion de
la Guia para la Gestién de Riesgos de Seguridad de la Informacion y del
Procedimiento de Gestion de Incidentes de Seguridad de la Informacion,
conforme a lo establecido en la Resolucién 500 de 2021 y demas normas
que la modifiquen o sustituyan; esta estrategia se desarrollara de manera
transversal, alineada con la Politica de Gobierno Digital, el Modelo Integrado
de Planeacién y Gestién (MIPG) y las buenas practicas internacionales que
permitiran consolidar una estrategia general de seguridad digital orientada a
la prevencién, deteccion, respuesta y recuperacion frente a los riesgos vy
amenazas que puedan afectar la confidencialidad, integridad, disponibilidad
y privacidad de la informacion institucional.
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Iniciativa: Fortalecimiento de las Capacidades Institucionales para \ W

la Seguridad y Privacidad de la Informacion enla Alcaldia |
de San Bernardo del Viento

- Seguridad de la
Informacion

6 Privacidad y Datos

g Personales
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2\

; Arquutectura de la
- informacién

= «ﬁ% b |
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. Gestioén de activos
m . de informacién

~\ Gestién de

riesgos
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) cambio y cultura
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AN D
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incidentes

T% S
Gestién de la
continuidad

Fig1. Estrategias especificas
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A continuacién, se describe cada proceso:

Proceso
Gestion
Gestion de la
Estrategia

Gestion de
Activos de
Informacion

Gestion de
Riesgos

Gestion del
Cambio y
Cultura
Organizacional

Gestion de
Incidentes de
Seguridad de la
Informacion
Gestion de la
Continuidad

Gestion del
Cumplimiento

Seguridad de la
Informacién
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Descripcion

Define, orienta y articula la estrategia de seguridad y privacidad de
la informacién de la Alcaldia, asegurando su alineacion con los
objetivos institucionales, el Plan de Desarrollo, la Politica de
Gobierno Digital y el MIPG, y promoviendo la mejora continua del
SGSPI.

Identifica, clasifica, registra y protege los activos de informacién de
la entidad, estableciendo responsables y controles de acuerdo con
su criticidad, con el fin de preservar la confidencialidad, integridad y
disponibilidad de la informacion.

Permite identificar, analizar, evaluar y tratar los riesgos asociados a
la seguridad y privacidad de la informacion, priorizando los riesgos
criticos y definiendo controles de mitigacion y seguimiento conforme
a los lineamientos del MSPI y la Funcién Publica.

Fortalece la cultura de seguridad de la informacion mediante
acciones de sensibilizacién, capacitacion y gestion del cambio,
promoviendo comportamientos responsables y la apropiacion de las
politicas y controles del SGSPI.

Establece los lineamientos para la deteccion, reporte, analisis,
atencion y cierre de incidentes de seguridad y privacidad, con el
propdésito de minimizar impactos, garantizar una respuesta oportuna
y generar lecciones aprendidas.

Asegura la continuidad de los servicios institucionales y la
disponibilidad de la informacién ante eventos disruptivos, mediante
la definicidon de planes de continuidad, recuperacion y pruebas
periodicas.

Garantiza el cumplimiento de la normatividad legal, reglamentaria y
técnica relacionada con la seguridad de la informacion y la
proteccion de datos personales, incluyendo el seguimiento a
auditorias y requerimientos de entes de control.

Proceso transversal que establece politicas, principios y controles
para proteger la informacion institucional frente a accesos no
autorizados, alteraciones, pérdidas o divulgaciones indebidas.
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Asegura el adecuado tratamiento de los datos personales,
respetando los derechos de los titulares y cumpliendo la
normatividad vigente, mediante la gestion de consentimientos y
evaluaciones de impacto de privacidad.

Protege los entornos digitales, la infraestructura tecnologica y los
sistemas de informacion frente a amenazas cibernéticas,
fortaleciendo la prevencién, deteccidn y respuesta a incidentes
digitales.

Define la estructura, organizacion y flujo de la informacion
institucional durante todo su ciclo de vida, garantizando coherencia,
interoperabilidad y apoyo a la toma de decisiones seguras.
Implementa controles técnicos y administrativos para proteger los
datos institucionales, tales como control de accesos, copias de
seguridad, cifrado y mecanismos de integridad.

Garantiza el acceso a la informacién publica conforme a la
normativa vigente, equilibrando los principios de transparencia con
los requerimientos de seguridad de la informacion y proteccién de
datos personales.
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Desarrollo.

En cumplimiento de lo establecido en el numeral 2.1.3 del Manual de Gobierno
Digital del MINTIC, el Plan de Seguridad y Privacidad de la Informacion define de
manera integral la forma en que se implementara la seguridad y privacidad de la
informacion en todos los procesos de la entidad, estableciendo directrices,
actividades, responsables, tiempos y recursos necesarios para garantizar una
adecuada gestion, administracion, evaluacién y control. Su implementacion es
transversal a los procesos estratégicos, misionales, de apoyo y de evaluacion,
incorporando la seguridad de la informacion como un componente permanente del
ciclo de vida de los activos de informacion, con responsabilidades claras para los
lideres de proceso y el area de Tecnologias de la Informacion. Asimismo, el plan
contempla la gestidon y tratamiento de los riesgos de seguridad y privacidad de la
informacion, asi como mecanismos de seguimiento y evaluacion peridédica que
permiten medir la efectividad de los controles, promover la mejora continua y
asegurar la proteccion de la informacion, la continuidad de la operacién y la
alineacién con los lineamientos del Modelo de Gobierno Digital y los objetivos
estratégicos institucionales.

Proceso de seguridad y privacidad de la informacion

La Alcaldia de San Bernardo del viento adopta el proceso de Seguridad y Privacidad
de la Informacién en el subproceso de Tecnologias de la Informacion y las
comunicaciones en el nivel estratégico el cual permite garantizar continuamente la
seguridad y privacidad de la informacién, seguridad digital y continuidad de la
operacion de los servicios de Tl en la Alcaldia, por medio de la definicion de politicas,
programas, procedimientos, manuales lineamientos y estrategias.

sanbernardodelviento—cordoba.gd
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El proceso de seguridad y privacidad de la informacion la alcaldia sigue una serie
de principios y marcos normativos que buscan proteger la informacion tanto de los
ciudadanos como de la institucion. A continuacién alguno de los pasos y
consideraciones clave que deben tomarse en cuenta para cumplir con las normas
de seguridad y privacidad:

1. Cumplimiento con la Ley de Proteccion de Datos Personales
(Ley 1581 de 2012)

La Ley 1581 de 2012 regula la proteccion de datos personales en Colombia y
establece normas claras sobre la recoleccion, uso, almacenamiento, y circulacion
de datos personales.

v Obtener autorizacion explicita de los ciudadanos para recolectar, almacenar y
procesar sus datos personales.

v' Cumplir con los derechos de los titulares de los datos, como el derecho a conocer,
actualizar y rectificar la informacién personal.

v Registrar las bases de datos en la Superintendencia de Industria y Comercio
(SIC).

Politicas y Normativas Internas

La Alcaldia debe desarrollar e implementar politicas internas de seguridad y
privacidad para proteger la informacién. Estas politicas deben cubrir:

v Clasificaciéon de la informaciéon: Definir qué tipo de datos se maneja y como se
debe proteger cada tipo.

v Politicas de acceso: Determinar quién tiene acceso a la informacion y bajo qué
condiciones.

v Confidencialidad: Asegurar que los funcionarios y contratistas firmen acuerdos de
confidencialidad para proteger los datos sensibles.

sanbernardodelviento-cordoba.gov.co
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3. Proteccion de Datos Personales

Se deben implementar medidas técnicas y organizativas para proteger los datos
personales de los ciudadanos, como:

v Encriptacion de la informacién: Utilizar herramientas que cifren los datos tanto en
transito como en reposo.

v' Control de acceso: Garantizar que solo las personas autorizadas puedan acceder
a los sistemas que contienen datos sensibles, mediante mecanismos como
contrasenas seguras y autenticacion multifactor.

v Anonimizacién o seudonimizacién de datos cuando sea posible, especialmente
en el manejo de grandes volumenes de datos.

4. Proteccion ante Amenazas Cibernéticas

v Ciberseguridad: Adoptar herramientas y tecnologias para prevenir, detectar y
responder a ciberataques, como malware o ransomware.

v Monitoreo y auditoria: Implementar sistemas de monitoreo para detectar accesos
no autorizados o actividades sospechosas en los sistemas de informacion.

v Copias de seguridad: Realizar copias de seguridad peridédicas de los datos y
almacenarlas de manera segura.

5. Capacitacion y Sensibilizacion

v Entrenamiento del personal: Los funcionarios deben recibir capacitacion
regular sobre las politicas de seguridad y privacidad de la informacién, asi como
sobre como manejar adecuadamente los datos personales.

v' Conciencia sobre amenazas: Educar al personal sobre los riesgos
relacionados con el uso de tecnologias (por ejemplo, phishing o ingenieria
social) y las buenas practicas en ciberseguridad.

Gestion de Incidentes de Seguridad

v Plan de respuesta a incidentes: Desarrollar y mantener un plan de
respuesta ante posibles violaciones de seguridad o filtraciones de
informacion. Este plan debe incluir protocolos para:

< La identificacion y notificacion de incidentes.

< Lainvestigacion y mitigacion de los dafos.

< La notificacién a las autoridades competentes y a los titulares de los
datos en caso de brechas de seguridad.

sanbernardodelviento—cordoba.gd
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v Notificacion de violaciones de seguridad: Segun la Ley 1581, si se
produce una violacibn de datos, la Alcaldia debe notificar a la
Superintendencia de Industria y Comercio (SIC) y a los titulares de los datos
personales afectados.

7. Auditoria y Revision Periédica

v Auditorias de seguridad: Realizar auditorias regulares de los sistemas de
informacion para garantizar que se estan cumpliendo las politicas de
seguridad y privacidad.

v Evaluacion de riesgos: Evaluar periédicamente los riesgos asociados con
el manejo de la informacion y adaptar las medidas de proteccion segun las
nuevas amenazas.

8. Cumplimiento con Otras Normativas Locales e Internacionales
Ademas de la Ley 1581 de 2012, la Alcaldia debe considerar otras normativas como:

v Ley 1266 de 2008: Referida al manejo de la informacioén financiera y crediticia
de las personas.

v Politica de Gobierno Digital: Establece directrices para el uso de
tecnologias en las entidades publicas y la proteccién de los datos de los
ciudadanos en sus servicios en linea.

9. Transparencia y Acceso a la Informacién Publica

En el marco de la Ley de Transparencia (Ley 1712 de 2014), la Alcaldia debe
garantizar el acceso a la informacion publica. Sin embargo, se debe hacer una clara
distincién entre la informacion publica y la privada. La informacion confidencial,
como datos personales, debe ser protegida adecuadamente.

Gestion de la Informacion y la Destruccidon Segura

v Conservacion de datos: Definir el tiempo durante el cual se almacenaran
los datos personales y cuando se eliminaran.

v Destruccion de informacién: Establecer procedimientos para la destruccion
segura de documentos o soportes que contengan informacién sensible.

sanbernardodelviento—cordoba.gd
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Ciclo PHVA del proceso de Seguridad y Privacidad de la Informacién para
la alcaldia de san Bernardo.

A continuacion se describen los procesos PHVA.

CICLO PHVA DEL PROCESO

P — Planear

Planear la Seguridad y Privacidad de la Informacion, la Seguridad Digital y la
Continuidad de la Operacion de los servicios de Tl de la Alcaldia, mediante:

« Definicion y actualizacion de politicas, lineamientos y procedimientos de
seguridad de la informacion.

« Identificacion y clasificacion de los activos de informacion.

« ldentificacion, analisis y valoraciéon de riesgos de seguridad y privacidad de
la informacién.

« Planeacion del Plan de Seguridad y Privacidad de la Informacion (PSPI) y
del Plan de Continuidad de los Servicios de TI.

sanbernardodelviento-cordoba.gov.co
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H — Hacer

Implementar los lineamientos definidos para la seguridad y privacidad de la
informacion mediante:

Ejecucion de controles técnicos, administrativos y organizacionales.
Implementacién de medidas para la proteccién de datos personales.
Acompafiamiento a los procesos en la adopcidn de controles de seguridad.
Implementacién del Plan de Continuidad de los Servicios de TI.

Gestidn operativa de incidentes de seguridad de la informacion.

V — Verificar
Realizar seguimiento y evaluacion al desempefio del proceso mediante:

Monitoreo de controles de seguridad de la informacion.

e Seguimiento a incidentes y eventos de seguridad.
« Auditorias internas y revisiones periodicas.
o Evaluacién del cumplimiento normativo y del nivel de madurez del MSPI.
« Medicion de indicadores de seguridad y privacidad de la informacion.
A — Actuar

Adoptar acciones de mejora continua para fortalecer el proceso mediante:

« Definicion e implementacidén de acciones correctivas, preventivas y de
mejora.

e Actualizacién de politicas, procedimientos y controles.

« Fortalecimiento de la gestion del conocimiento en seguridad de la
informacion.

o Ajuste del PSPl y de los planes de tratamiento del riesgo.

SALIDAS

« Lineamientos y politicas de Seguridad y Privacidad de la Informacién
actualizados.

Riesgos de seguridad tratados y controlados.

Incidentes de seguridad gestionados.

Servicios de Tl con continuidad asegurada.

Cumplimiento del MSPI y del Modelo de Gobierno Digital.

sanbernardodelviento-cordoba.gov.co
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Politica general de seguridad y privacidad de la informacion y
seguridad digital y continuidad de los servicios del
ministerio/fondo de tecnologias de la informacién y las
comunicaciones

La Politica General de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de los Servicios de la Alcaldia de San Bernardo del Viento tiene como
objetivo garantizar la protecciéon de la informacion institucional y de los datos
personales, la seguridad cibernética y la continuidad operativa de los servicios
digitales, reconociendo la importancia de los activos de informacion para el
cumplimiento de la mision institucional y la generacién de confianza con el Estado
y la ciudadania. En este sentido, la Alcaldia adopta e implementa el Modelo de
Seguridad y Privacidad de la Informacién (MSPI), enmarcado en un Sistema de
Gestidn de Seguridad de la Informacion (SGSI) y alineado con el Modelo de
Gobierno Digital del MINTIC, mediante el cual se protegen y administran la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de
la informacioén, a través de una gestion integral de riesgos y la aplicacion de
controles fisicos, administrativos y tecnoldgicos. Esta politica se desarrolla bajo un
marco normativo y tecnoldgico robusto, alineado con la legislacion nacional vigente,
las mejores practicas internacionales y las necesidades operativas de la entidad, y
se operacionaliza a través de objetivos claros, medibles y verificables que permiten
evaluar su eficiencia, eficacia y efectividad, asegurando que los servicios digitales
sean seguros, resilientes y confiables, y que la infraestructura tecnoldgica y la
informacion de los ciudadanos y de la entidad se encuentren debidamente
protegidas, promoviendo la mejora continua y el fortalecimiento permanente de la
gestion de la seguridad de la informacion.

sanbernardodelviento—cordoba.gi
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Objetivos especificos de la politica de seguridad y
privacidad de la informacién y seguridad digital y
continuidad de los servicios del ministerio/fondo unico de
tecnologias de la informacién y las comunicaciones

v" Proteger los activos de informacion de la entidad garantizando la
confidencialidad, integridad y disponibilidad de la informacion,
mediante la implementacién de controles técnicos, administrativos y
organizacionales definidos en el Modelo de Seguridad y Privacidad de
la Informacién y el Sistema de Gestion de Seguridad de la Informacion.

v' Gestionar de manera integral los riesgos de seguridad y privacidad de
la informacion, identificando, analizando, evaluando y tratando los
riesgos asociados a los procesos, servicios digitales y activos de
informacion, con el fin de reducir la probabilidad y el impacto de
incidentes de seguridad.

v' Garantizar la proteccion de los datos personales de conformidad con
la Ley 1581 de 2012 y demas normas aplicables, asegurando el
ejercicio de los derechos de los titulares y el cumplimiento de las
obligaciones legales en materia de tratamiento de datos personales.

v' Fortalecer la seguridad digital de la entidad, mediante la adopcién de
medidas de prevencion, deteccion, respuesta y recuperacion frente a
amenazas cibernéticas, que permitan proteger la infraestructura
tecnoldgica y los sistemas de informacion.

v' Asegurar la continuidad de la operacién de los servicios de
Tecnologias de la Informacion y las Comunicaciones, a través de la
definicion, implementacion y prueba de planes de continuidad y
recuperacion ante desastres, que minimicen los impactos de eventos
disruptivos.

v" Promover una cultura organizacional de seguridad y privacidad de la
informacion, mediante programas permanentes de sensibilizacion y
capacitacion dirigidos a funcionarios, contratistas y terceros,
fortaleciendo el uso seguro y responsable de la informacion y las
tecnologias.

v' Garantizar el cumplimiento de los requisitos legales, reglamentarios y
normativos aplicables, asi como de los lineamientos del Modelo de
Gobierno Digital, el MSPI y las normas técnicas adoptadas por la
entidad, mediante mecanismos de seguimiento y control.

sanbernardodelviento-cordob
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v" Monitorear y evaluar la efectividad de los controles de seguridad de
la informacion, estableciendo indicadores de desempefio que
permitan medir la eficiencia, eficacia y efectividad de la politica y
soportar la mejora continua del SGSI.

v' Gestionar de manera oportuna y eficaz los incidentes de seguridad
de la informacion, asegurando su identificacion, registro, analisis,
tratamiento y notificacion a las autoridades competentes y a los
titulares de la informacién, cuando aplique.

v' Fortalecer la confianza en los servicios digitales de la entidad,
garantizando que estos sean seguros, confiables y resilientes, en
beneficio de la ciudadania y del cumplimiento de la mision
institucional.

sanbernardodelviento-cordoba.gov.co
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Alcance del sistema de gestion de seguridad y
privacidad de la informacion.

La implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), conforme a los requisitos legales, reglamentarios y
normativos vigentes, comprende la totalidad de los procesos
estratégicos, misionales, de apoyo y de evaluacion de la entidad, asi
como los activos de informacion, sistemas de informacion,
infraestructuras tecnologicas, servicios digitales, usuarios, funcionarios,
contratistas y terceros que intervienen en el tratamiento de la
informacion. El Sistema de Gestion de Seguridad y Privacidad de la
Informacién tiene como alcance asegurar la confidencialidad, integridad
y disponibilidad de la informacién institucional y de los datos personales,
asi como la seguridad digital y la continuidad de la operacion en la
gestion, control y prestacion del Servicio Publico de las Tecnologias de la
Informacién y las Comunicaciones, garantizando el cumplimiento de la
mision institucional, la proteccion de los derechos de los ciudadanos y la
alineacion con los lineamientos del Modelo de Gobierno Digital y el
enfoque de mejora continua.

Ambito de aplicacion

La Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital
y Continuidad de la Operacion de los Servicios de la Alcaldia de San
Bernardo del Viento aplica a todos los niveles funcionales vy
organizacionales de la entidad, a sus funcionarios, contratistas,
proveedores, operadores y demas terceros que, en ejercicio de sus
funciones o en virtud de su relacién con la Alcaldia, compartan, utilicen,
recolecten, procesen, intercambien o consulten informacion institucional,
asi como a los organismos de control y demas entidades que accedan,
de manera interna o externa, a cualquier activo de informacion,
independientemente de su ubicacion; igualmente, esta politica es
aplicable a toda la informacion creada, recibida, procesada, almacenada
o utilizada por la Alcaldia, sin importar el medio, formato, presentacion o
soporte en el que se encuentre, por lo que toda dependencia, persona o
usuario que tenga acceso tecnoldgico o maneje activos de informacién de
la entidad esta obligado a cumplir las disposiciones aqui establecidas
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Estrategias y modelo de operacion por gestiones del
sistema de gestion de seguridad y privacidad de la
informacién — SGSPI

Estrategias y modelo de operacién por gestiones del Sistema de Gestion \
de Seguridad y Privacidad de la Informacién - SGSPI Alcaldia
de San Bernardo del Viento
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Portafolio de proyectos / actividades

Para cada estrategia especifica, alcaldia define los siguientes proyectos y
productos esperados, que tienen por objetivo lograr la implementacion y
mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacién (SGSI):

Liderazgo en
Seguridad de la
Informacion

Gestion de Riesgos
de Seguridad de la
Informacién

Concientizacion y
Cultura de
Seguridad

Proyecto 1: Disefar, adoptar e
implementar la Politica de
Seguridad y Privacidad de la
Informacion, Seguridad Digital y
Continuidad de los Servicios.
Proyecto 2: Definir, documentar y
formalizar los roles y
responsabilidades en Seguridad
de la Informacion.

Proyecto 1: Identificar, analizar,
valorar y clasificar los riesgos
asociados a los activos de
informacion.

Proyecto 2: Definir e implementar
planes de tratamiento de riesgos
de seguridad y privacidad de la
informacién.

Proyecto 1: Elaborar el plan anual
de sensibilizacion en seguridad y
privacidad de la informacion.

Proyecto 2: Ejecutar jornadas de
sensibilizacion dirigidas a
funcionarios, contratistas y
terceros.

Proyecto 3: Realizar transferencia
de conocimiento mediante cursos
y capacitaciones especializadas.

Control 1: Definir e implementar la
Politica de Respaldos de
Informacion.

sanbernardodelviento—cordobé

Politica de Seguridad y
Privacidad de la
Informacion aprobada y
socializada.

Matriz de roles y
responsabilidades
formalizada e integrada a
las politicas
institucionales.

Matriz de riesgos de
seguridad y privacidad de
la informacion actualizada.

Planes de tratamiento de
riesgos definidos,
aprobados y en ejecucion.

Plan anual de
sensibilizacién aprobado.

Evidencias de las
actividades realizadas
(actas, registros, material
de apoyo).

Certificaciones de cursos y
capacitaciones.

Resultados de encuestas
de medicion del nivel de
concientizacion.
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Implementacion de
Controles de
Seguridad

Gestion de Incidentes
de Seguridad de la
Informacion
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Control 2: Establecer el
Procedimiento de Gestion de
Cambios.

Control 3: Implementar la
Clasificacion de la Informacion.

Control 4: Definir Politicas de
Desarrollo Seguro.

Control 5: Implementar una
solucion de Firewall de
Aplicaciones Web (WAF).
Proyecto 1: Definir, documentar y
formalizar el procedimiento de
gestion de incidentes de
seguridad de la informacion.
Proyecto 2: Capacitar al personal
en la atencién y reporte de
incidentes de seguridad.

sanbernardodelviento-cordoba.gov.co

Politica de respaldos
aprobada y operativa.
Procedimiento de
gestion de cambios
documentado y
aplicado.

Esquema de
clasificacion de la
informacion adoptado.
Politicas de desarrollo
seguro implementadas.

WAF desplegado,
configurado y en
funcionamiento.
Procedimiento de
gestion de incidentes
aprobado y divulgado.

Registros de
capacitacion y
simulacros realizados.
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Plan de implementacién del modelo de seguridad y
privacidad de la informacion.

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos identificados en la alcaldia de
San Bernardo del viento , estas actividades se estructuraron de la siguiente manera,
siguiendo las recomendaciones de la Guia de Gestidon de Riesgos de Seguridad y
Privacidad de la Informacion (MinTIC:2016)

Sensibilizacion Socializacién de los Equipo 03-feb-26  30-abr-26
lineamientos y de
herramientas para la Sistemas
Gestion de Riesgos de
Seguridad y Privacidad de
la Informacioén, Seguridad
Digital y Continuidad de la
Operacion.
Identificacién Contexto, identificacion, Equipo 02-mar-26 24-jul-26
de riesgos andlisis y evaluacion de de
riesgos de Seguridad y Sistemas
Privacidad de la
Informacion, Seguridad
Digital y Continuidad de la
Operacion.
Retroalimentacion, Equipo 01-jun-26 31-jul-26
revision y verificacion de de
los riesgos identificados Sistemas
(ajustes).
Aceptacion de  Aprobacion de los riesgos  Equipo 05-ago-26 21-ago-26
riesgos identificados y de los de
planes de tratamiento. Sistemas
Publicacion Publicacion de los mapas  Equipo 24-ago-26  30-sep-26
de riesgos de los procesos de
en el sistema institucional  Sistemas
(SIMIG o el que aplique).

sanbernardodelviento-cordoba.gov.co
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Seguimiento  Seguimiento a la Equipo de
fase de implementacion de Sistemas
tratamiento controles y planes de

tratamiento de riesgos,

incluyendo verificacion de

evidencias.
Identificacion  Identificacion de Equipo de
de oportunidades de mejora  Sistemas

oportunidade con base en el
s de mejora seguimiento a la ejecucion

de controles y planes de

tratamiento.
Actualizacion  Revision y/o actualizacion  Equipo de
de de los lineamientos de Sistemas
lineamientos  Gestion de Riesgos de

Seguridad y Privacidad de

la Informacioén, conforme a

las observaciones y

resultados del

seguimiento.
Monitoreo y Medicion, presentaciony  Equipo de
revision reporte periodico de Sistemas
indicadores de gestion del
SGSPI.

sanbernardodelviento-cordoba.gov.co

Alcaldia de San Bernardo del Viento

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

15-ene-
26

15-ene-
26

03-feb-
26

20-ene-
26

18-dic-26

18-dic-26

18-dic-26

18-dic-26
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El analisis presupuestal del Plan de Seguridad y Privacidad de la
Informacién para la vigencia 2026 de la Alcaldia de San Bernardo del
Viento se formula con base en las actividades definidas en la gestion de
riesgos, sensibilizacién, implementacion de controles, mejora continua
y continuidad de la operacion de los servicios, garantizando la adecuada
asignacion de recursos financieros, humanos y tecnolodgicos necesarios
para el cumplimiento de los objetivos del Sistema de Gestion de
Seguridad y Privacidad de la Informacién (SGSPI). Este presupuesto se
orienta a fortalecer las capacidades institucionales, mitigar los riesgos
de seguridad y privacidad de la informacion, asegurar la proteccion de
los activos de informacion y garantizar la continuidad de los servicios
digitales, en concordancia con los lineamientos del Ministerio TIC, el
Modelo de Seguridad y Privacidad de la Informacion, la Politica de
Gobierno Digital y las buenas practicas de la norma ISO/IEC 27001. Los
recursos presupuestales estaran destinados prioritariamente a
actividades de sensibilizacion y capacitacion del talento humano,
actualizacion y fortalecimiento del inventario y clasificacion de activos
de informacion, identificacion, analisis y tratamiento de riesgos de
seguridad y privacidad de la informacién, implementacion vy
mantenimiento de controles técnicos, administrativos y fisicos, asi como
al seguimiento, monitoreo y medicion de indicadores del SGSPI. De
igual manera, se contempla la asignacion de recursos para la
elaboracién, actualizacién, socializaciéon y pruebas del Plan de
Continuidad de la Operacion (BCP), incluyendo la realizacion de
simulacros, evaluacion de resultados y ajustes necesarios para mejorar
la resiliencia institucional frente a incidentes de seguridad y eventos
disruptivos; el presupuesto del plan se estructurara bajo un enfoque de
eficiencia y racionalizacién del gasto, priorizando el aprovechamiento
de capacidades internas de la entidad, el uso de herramientas
institucionales existentes y el apoyo de proveedores especializados
Uunicamente cuando se requieran conocimientos técnicos especificos o
soluciones tecnoldgicas que no puedan ser atendidas con recursos
propios. Asimismo, se considerara la ejecucion de los recursos bajo las
modalidades de gasto de funcionamiento e inversion, de acuerdo con la
naturaleza de cada actividad, garantizando el cumplimiento de la
normativa presupuestal vigente y la trazabilidad de la ejecucion.

sanbernardodelviento-cordob
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Actualizacion y OPEX  Apoyo técnico, $8.000.000

formalizacién de revision normativa,

politicas, roles y socializacién

lineamientos de institucional

seguridad

Inventario, OPEX  Jornadas de trabajo, $6.000.000
clasificacion y documentacion,

actualizacién de soporte técnico

activos de interno

informacion

Identificacion, OPEX  Talleres, matricesde  $10.000.000
analisis y riesgos, seguimiento a

tratamiento de controles

riesgos

Capacitacion en OPEX  Capacitaciones, $12.000.000
seguridad de la material pedagdgico,

informacion, Cursos

proteccion de virtuales/presenciales

datos y

ciberseguridad

Herramientas de CAPEX Adquisiciéon o $25.000.000
seguridad fortalecimiento de

(copias de soluciones

seguridad, tecnolégicas

control de

accesos, WAF,

antivirus)

Procedimientos = OPEX  Documentacion, $6.000.000
de gestion de adopcion y

cambios, divulgacion de

respaldos y procedimientos

desarrollo

seguro

Disefio y puesta OPEX  Capacitacion, $7.000.000
en marcha del simulacros, formatos y
procedimiento reportes

de gestion de

incidentes

sanbernardodelviento-cordoba.gov.co



Registro y OPEX
actualizacion de bases

de datos ante la SIC

Seguimiento a OPEX
indicadores, auditorias

internas y planes de

mejora

sanbernardodelviento-cordoba.gov.co

Republica de Colombia
Departamento de Cordoba

Gestion $4.000.000
administrativa,

actualizacion

documental

Medicién, informes, $7.000.000

ajustes al SGSPI

$
95.000.000
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Control de cambios.

Fecha Version Descripcion del Cambio

29 de enero 1.0 — Version Elaboracion del Plan Oficina TIC
de 2021 final 2021

24 de enero 2.0 - Version Gct:r?(lzlizaczzggzdel Plan porcambioa  Oficina TIC
de 2022 final 2022 g

30 de enero 3.0 — Version Actualizacion del Plan por cambioa ~ Oficina TIC
de 2023 final 2023 vigencia 2023

27 de enero 4.0 - Version Gcgr?(lzli;agg)&del Plan porcambioa  Oficina TIC
de 2024 final 2024 g

30 de enero 5.0 — Version Gcgr?clzlizagg%del Plan porcambioa  Oficina TIC
de 2025 final 2025 g

30 de enero 6.0 — Version ,aAztiuzlrllizii:(z)gszel Plan por cambio  Oficina TIC
de 2026 final 2026 g

sanbernardodelviento-cordoba.gov.co



